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Metha Suvanasarn Profile
CGEIT; CRISC; CRMA ; CIA; CPA

ปัจจุบนั... (พ.ค. 2559)

• อนุกรรมการตรวจสอบของ มูลนิธิขาเทียมในสมเดจ็พระศรีนครินทรา บรมราชชนนี
• ประธานกรรมการตรวจสอบคณะเศรษฐศาสตร์ มหาวิทยาลยัเชียงใหม่
• กรรมการอิสระและกรรมการตรวจสอบ ประธานกรรมการสรรหาและกาํหนดผลตอบแทน บริษทั ศรีอยธุยาประกนัภยั 
จาํกดั (มหาชน)
• กรรมการอิสระและกรรมการตรวจสอบ ประธานกรรมการสรรหาและกาํหนดผลตอบแทน บริษทั ศรีอยธุยา เจอเนอรัล 
ประกนัภยั จาํกดัประกนัภยั จาํกดั
• อุปนายกสมาคม ISACA (Information Systems Audit and Control Association) Bangkok Chapter
• อุปนายกสมาคม ความมัOนคงปลอดภยัระบบสารสนเทศ (TISA – Thailand Information Security Association)
• กรรมการสรรหาและ กาํหนดผลตอบแทนของ ธพว.
• ผูบ้รรยาย ทางดา้น GEIT; Corporate Governance, IT Governance, การบริหารความเสีOยง, การควบคุมและการตรวจสอบ
ภายในตามฐานความเสีOยง การตรวจสอบดา้นคอมพิวเตอร์ / IT Audit,   IT Audit for Non-IT Auditor และ การกาํกบั-การ
ควบคุม และการตรวจสอบการทุจริตฯลฯ ใหก้บัหลายหน่วยงาน
• ผูเ้ขียนบทความต่าง ๆ ทีOเกีOยวขอ้งกบั การประยกุตใ์ช ้การนาํไปปฎิบตัิ ในเรืOอง GEIT, Corporate Governance, IT 
Governance,  GRC ,CSA , การบริหารความเสีOยง, การควบคุมและการตรวจสอบภายในตามฐานความเสีOยง, การตรวจสอบ
ดา้นคอมพิวเตอร์/ สารสนเทศ, IT Audit, การตรวจสอบแบบบูรณาการ / Integrated Audit by Integrated Auditors  และอืOนๆ 
เช่น การขียน เรืOอง Digital Economy , การสร้างความเชืOอและ การเติบโตอยา่งย ัOงยนื ในปัจจุบนั โดยเผยแพร่ส่วนใหญ่ทีO
สมาคมผูต้รวจสอบภายในแห่งประเทศไทย (สตท) และ ในเวบ็ไซตเ์พืOอสงัคมแห่งการเรียนรู้ทีO www.itgthailand.com และ 
www.itgthailand.wordpress.com



Metha Suvanasarn Profile
การทาํงานในอดตี
• ผูอ้าํนวยการอาวโุส ฝ่ายเทคโนโลยสีารสนเทศ และการสืOอสาร ธปท และ ผูอ้าํนวยการอาวโุส สาํนกังาน ธปท ภาคตะวนัออกเฉียงเหนือ ฯลฯ 
• ผูเ้ชีOยวชาญดา้น IT Examination ของ ธปท.
• กรรมการบริหารความเสีOยงหอการคา้ไทย
• ทีOปรึกษาการทาํวทิยานิพนธ์ปริญญาเอก เรืOอง Integrated GRC ใหก้บัอาจารยม์หาวทิยาลยัเชียงใหม่ (ปี พ.ศ. 2556 – 2557)
• ทีOปรึกษาสมาคมผูต้รวจสอบภายในแห่งประเทศไทย (สตท.) (ปี พ.ศ. 2555-2556)
• กรรมการวิชาการมาตรฐานการรักษาความมัOนคงในการประกอบธุรกรรมทาง อิเล็กทรอนิกส์ ศูนยเ์ทคโนโลยอีิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
(NECTEC – National Electronics and Computer Technology Center) (ปี พ.ศ. 2554 – 2555)
• อนุกรรมการประเมินผลการดาํเนินงานรัฐวสิาหกิจ (ปี พ.ศ. 2547- 2555)
• อนุกรรมการปรับปรุงระบบประเมินผลการดาํเนินงานรัฐวสิาหกิจ (ปี พ.ศ. 2553 – 2554)
• อุปนายกสมาคมผูต้รวจสอบภายในแห่งประเทศไทย (ปี พ.ศ. 2553 – 2554)
• คณะอนุกรรมการประเมินบริหารความเสีOยงรัฐวสิาหกิจ (ปี พ.ศ. 2547 – 2555)• คณะอนุกรรมการประเมินบริหารความเสีOยงรัฐวสิาหกิจ (ปี พ.ศ. 2547 – 2555)
• ประธานกรรมการสรรหาและกาํหนดผลตอบแทน, กรรมการอิสระและกรรมการตรวจสอบ ธนาคารไทยเครดิต (ปี พ.ศ. 2555)
• กรรมการตรวจสอบ บลจ. ธนชาติ (ปี พ.ศ. 2550 – 2551)
• ประธานกรรมการตรวจสอบและทีOปรึกษา สาํนกังานส่งเสริมอุตสาหกรรมซอร์ฟแวร์แห่งชาติ (SIPA) (ปี พ.ศ. 2546 – 2549)
• กรรมการอิสระ กรรมการตรวจสอบ และกรรมการบริหารความเสีOยง การไฟฟ้านครหลวง – กฟน. (ปี พ.ศ. 2543 – 2546)
• ประธานกรรมการตรวจสอบ ธนาคารเพือการเกษตรและสหกรณ์การเกษตร – ธกส. (ปี พ.ศ. 2543 – 2544)
• เป็นหวัหนา้คณะผูแ้ทนของไทย (Thailand Representative) ในการประชุมทีOองคก์ารสหประชาชาติทีO New York ประเทศสหรัฐอเมริกา ในปี 2532 เรืOอง Draft 
Model Rules on Electronic Funds Transfer ทีO UN จดัใหม้ีขึtนเป็นครัt งแรก
• ประธานกรรมการ บริษทัเครดิตฟองซิเอร์สากลสยาม จาํกดั
• ประธานคณะทาํงานพิจารณากาํหนดรายการและความหมายของรายการในงบดุลและบญัชีกาํไร ขาดทุนของบริษทัมหาชนทีOประกอบธุรกิจเงินทุน ธุรกิจ
หลกัทรัพย ์ธุรกิจเงินทุนและหลกัทรัพย ์และธุรกิจเครดิตฟองซิเอร์
• ประธานคณะทาํงานดา้นเศรษฐกิจและการเงินจงัหวดัขอนแก่นในการเชืOอมความสัมพนัธ์กบัเมืองหนานหนิง ประเทศจีน ปี พ.ศ. 2537
• หวัหนา้คณะทาํงานศึกษาปัญหาการคา้ชายแดนไทย-ลาว ปี พ.ศ. 2537
• รองประธานคณะอนุกรรมการพิจารณาผลตอบแทนและความเสีOยงของบริษทัเงินทุนและสถาบนัการเงิน



Metha Suvanasarn Profile
การทาํงานในอดีต และการปรับปรุงระบบงาน (ต่อ)
• กรรมการทีOปรึกษาของสมาคมผูต้รวจสอบงานคอมพิวเตอร์ ภาคพืtนกรุงเทพฯ (EDPPA – Bangkok Chapter) ปัจจุบนั เปลีOยนชืOอเป็น ISACA
• อนุกรรมการสอบบญัชีกิจการทีOใชค้อมพิวเตอร์ กบ.ช.
• อนุกรรมการมารยาทผูส้อบบญัชีรับอนุญาต กบ.ช.
• ทีOปรึกษาของสมาคมผูต้รวจสอบงานคอมพิวเตอร์ภาคพืtนกรุงเทพฯ (Information Systems Audit and Control Association (ISACA) – Bangkok Chapter)
• รองประธานกรรมการสหกรณ์ออกทรัพยพ์นกังานธนาคารแห่งประเทศไทย
• ทีOปรึกษาดา้นการเงินและการบญัชีสหกรณ์อมทรัพยพ์นกังานธนาคารแห่งประเทศไทย
• กรรมการพฒันาจงัหวดัขอนแก่น (กพจ.)
• กรรมการพฒันาเทศบาลนครขอนแก่น
• ทีOปรึกษากิตติมศกัดิw โครงการศึกษาและจดัทาํแผนลงทุนจงัหวดัขอนแก่น กาฬสินธุ์ มหาสารคาม และหนองบวัลาํภู
• ทีOปรึกษาคณะกรรมการศึกษารูปแบบการบริการวชิาการของมหาวทิยาลยัขอนแก่น
• คณะทาํงานศึกษาศกัยภาพและแนวทางการพฒันาเพืOอกระจายความเจริญสู่ภูมิภาค จงัหวดัขอนแก่น• คณะทาํงานศึกษาศกัยภาพและแนวทางการพฒันาเพืOอกระจายความเจริญสู่ภูมิภาค จงัหวดัขอนแก่น
• กรรมการผูท้รงคุณวฒุิประจาํศูนยบ์ริการวชิาการ มหาวทิยาลยัขอนแก่น
• กรรมการชุดต่าง ๆ ในธนาคารแห่งประเทศไทย

• กรรมการคณะทาํงานแผนสาํรวจฉุกเฉินเพืOอรองรับปัญหาปี ค.ศ. 2000
• กรรมการคณะทาํงานแกไ้ขปัญหาปี ค.ศ. 2000 งานดา้นเทคโนโลยสีารสนเทศ
• กรรมการคณะทาํงานแกไ้ขปัญหาปี ค.ศ. 2000 ดา้น Non-IT
• กรรมการคณะทาํงานกาํกบัตรวจสอบการแกไ้ขปัญหาปี ค.ศ. 2000 ของ ธปท.
• กรรมการคอมพิวเตอร์
• กรรมการคณะทาํงานปรับปรุงขอ้มูล ฐานขอ้มูล และระบบขอ้มูลของธนาคารแห่งประเทศไทย
• กรรมการบริหารและประสานงานสาขาภาค
• กรรมการพฒันาสถาบนัการเงิน
• กรรมการเกีOยวกบัเอกสารและระบบของเอกสารของธนาคารแห่งประเทศไทยทีOสถาบนัการเงินตอ้งปฏิบตัิ
• กรรมการระบบการชาํระเงิน
• กรรมการโครงการพฒันาระบบหอ้งคา้เงินฝ่ายการธนาคาร กรรมการการสืOอสารภายในธนาคาร



หัวข้อการเสวนา

• การเปลีOยนแปลงสภาพแวดลอ้มทีOมีผลกระทบต่อ บทบาทและความรับผิดชอบของ  
คณะกรรมการและผูบ้ริหาร ทีOมีผลต่อการบริหารความเสีOยง และการทุจริต
• ปัจจยัเอืtอและหลกัการบริหารยคุใหม่ ทีOมีผลต่อการบริหารความเสีOยงและการทุจริต
• GEIT – Governance of Enterprise IT และการบริหารความเสีOยงยคุใหม่กบัองคก์ร
•การทุจริตกบัการควบคุมภายในและการตรวจสอบแบบบูรณาการ•การทุจริตกบัการควบคุมภายในและการตรวจสอบแบบบูรณาการ
• การตรวจสอบ การร้องเรียน และการควบคุมการทุจริต
• Monitoring for Behavior Audit and Integrated Management / Controls
• การปฏิบตัิหนา้ทีOดว้ยความไวว้างใจ / Fiduciary Duty ของคณะกรรมการและผูบ้ริหาร
• การบริหารความเสีOยงกบัการทุจริต ตามแนวทางของ COSO 2013
•    สรุป ถาม-ตอบ



ความหมายของการทุจริต

คือ การกระทําใด ๆ ไมว่า่จะใช้วิธีที�ไมใ่ช้คอมพิวเตอร์ หรือ วิธี Manual หรือใช้เทคโนโลยี
สารสนเทศ หรือผสมผสานกนัไป ซึ�งมีกฎหมายหรือ ระเบียบ แนวการปฎิบตัิที�ระบวุา่ เป็น
          -  การฉ้อฉล
          -  การหลอกลวง
          -  การปกปิด
          -  การละเมิดอํานาจหน้าที�ตามความรับผิดชอบหรือจรรยาบรรณในการปฏิบตัิงานที�ดี

การทจุริต 

          -  การละเมิดอํานาจหน้าที�ตามความรับผิดชอบหรือจรรยาบรรณในการปฏิบตัิงานที�ดี
          -  การกระทําที�เกิดขึ 4นโดยปราศจากการข่มขู่บงัคบัหรือมีเหตบุีบคั 4นจากผู้ อื�น
          -  การกระทําของบคุคล กลุม่บคุคล หรือองค์การ เพื�อให้ได้มาซึ�งทรัพย์สนิเงินทอง หรือ
ข้อมลูหรือบริการพิเศษ เช่น การเพิกเฉย ละเลย การจ่ายเงินหรือให้บริการ เป็นต้น
          -  การกระทําเพื�อก่อให้เกิดผลประโยชน์สว่นตวัหรือผู้ อื�น หรือเอื 4อผลประโยชน์ตอ่ธุรกิจ
อื�น ซึ�งเป็นความขดัแย้งในเรื�องผลประโยชน์ ไมว่่าจะทางตรงหรือทางอ้อม

ที�มา :  หนังสือการตรวจสอบระบบงานคอมพิวเตอร์และการควบคุมภายใน บทที� 13-15 โดยเมธา สุวรรณสาร / มหาวิทยาลัยสุโขทยัธรรมาธิราช สาขาวิชาวิทยาศาสตร์และเทคโนโลยี 
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Good
Governance

Int’l political
management

Int’l 
Capital Flow

Int’l 
Trade Flow

Resource Allocation,
Human Rights

Best
Practices

Transparency of
Inf. Disclosure 

Equitable
Treatment

Responsibility

Accountability
Creating of Long-Term
vision and values  to all

stakeholders       

Global
Governance

Public
Governance

Economic
Resource
Allocation

Political
Stability

Corporate
Governance

Sustainable
Competitiveness

Competence
& 

Wisdom

Ethics

Structure&Process

การกาํกับดูแลกิจการที�ดีกับการบริหารความเสี�ยงขององค์กรการกาํกับดูแลกิจการที�ดีกับการบริหารความเสี�ยงขององค์กร

การโยงใยและความสัมพันธ์ของ

Wisdom

Competence

Social
Resource
Allocation

Power of
Government

for Sustainable Dev. 

Social
Governance

Public
Oversight Law

&
Regulations

Culture
&

Ethics

Risk 
Management

Bal.of Social
&

Wealth Peace

Ethics&Integrity

Individual’s
Value

1             
วิสัยทัศน์

6             
กลยุทธ์

งานและกิจกรรมขององค์กร
กับการบริหารความเสี�ยง

2            
ภารกิจ

3            
ค่านิยมร่วม

4            
วัตถุประสงค์

5            
นโยบาย

10             
การปฏิบัติ

7            
เป้าหมาย

9             
โครงการ

8             
แผนงาน

11             
การวัดผล

13              
การปรับปรุง

การ
สร้าง
มูลค่า 
เพิ�ม
อย่าง
ยั�งยนื

12             
การสอบทาน

จิตวิญ  
ญาณ
และ

ความ
มุ่งมั�น



ความสัมพนัธ์ของธุรกิจกับ เทคโนโลยีสารสนเทศ กับ ความเสี�ยง

9



GRC IN COBIT5 & SINGLE UMBRELLA MANAGEMENT & AUDIT

RBIA – Integrated Audit

10
10Source : ISACA. All rights reserved.



IT Governance & GRC + Risk Convergence Framework

Office of The Auditor General
Thai OAG

Rules & Regulations by Regulators

Rules & Regulations by Regulators & International Standard

Thai E-Transaction Laws / Thai Laws 

COBIT ISO / IEC ITIL 
(IT Infrastructure Library)

Lessons Learned/
Other Standard

Balancing Strategies on Balance Scorecard &
 S

(People –Process Technology

COSO
S-O-F-C

COBIT ISO / IEC
(IT Infrastructure Library) Other Standard

Balancing Strategies on Balance Scorecard &
 S-O-F-C 

Process Technology & Other IT Resources) 

ส่วนประกอบของ Enterprise Risk Management (ERM)
1. สภาพแวดล้อมภายในองค์กร (Internal Environment)

Risk Management Philosophy – Risk Culture – Board of director – Integrity and Ethical Values – Committee to Competence – Management’s Philosophy 
and Operation Style – Risk Appetite – Organization – Assignment of Authority and responsibility – Human Resource Policy  

2. การกาํหนดเป้าหมาย (Objective Setting)
Strategic Objective – Related Objectives – Selected Objectives – Risk Appetite – Risk Tolerance

3. การระบุเหตุการณ์ (Event Identification)
Events – Factors Influencing Strategy and Objectives – Methodologies and Techniques – Event Interdependencies – Event Categories –

- Risk and Opportunities

5. การตอบสนองความเสี�ยง (Risk Response)
Identify Risk Response – Evaluate Possible Risk Responses – Select Risk Responses – Portfolio View

4. การประเมินความเสี�ยง (Risk Assessment)
Inherent and Residual Risk – Likelihood and Impact – Methodologies and Techniques - Correlation

6. กจิกรรมควบคุม (Control Activities)
Integration with risk response – Types of Control Activities – General Controls – Application Controls – Entity Specific

7. ระบบสารสนเทศและการติดต่อสื�อสาร (Information and Communication)
Information – Strategic and Integrated Systems - Communication

8. การติดตามและประเมนิผล (Monitoring)
Separate Evaluation – Ongoing Evaluation 



Organisations will consider and use a variety of IT models, standards and best 

practices. These must be understood in order to consider how they can be used 

together, with COBIT acting as the consolidator (‘umbrella’).

COBIT

COSO

COBIT – Control Objectives for Information & Related 
Technology and Other IT Risk / Management

ISO 9000

ISO 17799

ITIL
ISO 20000WHAT HOW

SCOPE OF COVERAGE

Source: ITGI 12



X-Ray ความรู้เท่าทันในการบริหารความเสี�ยงกับข้อมูลการปฎิบัตทิี�ไม่เหมาะสม /
การประพฤตมิิชอบ การทุจริตตามระเบียบ ความเสียหาย กับ Whistleblowing 

และโอกาส สร้าง คุณค่าเพิ�ม กับความพร้อม

จุดอ่อนจุดอ่อน ความเสี�ยงความเสี�ยง ความเสียหายความเสียหาย

จุดแขง็จุดแขง็ โอกาสโอกาส ผลประโยชน์ผลประโยชน์
กฎหมายกฎหมาย    

พรบพรบ..  พรกพรก..  ฯลฯฯลฯ
การ
แก้ไข

ผล
กระทบ

รัฐธรรมนญูที�รัดกมุในการ
ปอ้งกนัการทจุริต

มีโอกาสจดัการให้ความ
รัดกมุเป็นจดุออ่นที�ก่อให้เกิด
ความเสี�ยงในการทจุริต หรือ

ตรงกนัข้าม ได้หรือไม?่

ถูก เป็น ผดิ หรือ 
ผดิ เป็นถูก ก็ทาํได ้

13

นโยบายนโยบาย,, คาํสั�งคาํสั�ง,, ระเบียบระเบียบ

กตกิากตกิา,, TOR, TOR, เงื�อนไขเงื�อนไข,,  ขั cนตอนขั cนตอน,,  อาํนาจอาํนาจ,,  หน้าที�หน้าที�  ฯลฯฯลฯ

กระบวนการบริหารเชิงรุก

การ
แก้ไข

ผล
กระทบ

ความเข้าใจความเข้าใจ              
และการปฏบิัตจิริงและการปฏบิัตจิริง

การปฏิบตัิตามหลกัการ iGRC
- Governance 

- Risk Management
- Compliance

ท่านนึกถึงอะไรบา้งครับ

IT Risk is
Business Risk 

++

ผดิ เป็นถูก ก็ทาํได ้
++

www.itgthailand.com



บทเรียน จากการ ทุจริต 340,000.00 ล้านบาท ทางด้าน IT Risk
ของธนาคาร โซซิเอเต้ เจเนอราล [Soc Gen]/ ฝรั� งเศส/ Jan.08

วัฒนธรรมองค์กร +

Corporate Value +
ความต้องการ
การยอมรับ

People-Process-

Technology

COSO/ERM 

GRC : Value Creation & Lesson Learned

1427/08/51 45

�ความรู้ ความเข้าใจในกระบวนการ / ขั cนตอน ระบบงาน การตรวจสอบและ

การควบคุมภายใน + ของนาย Kerviel ผู้บริหาร และ คณะกรรมการต่างๆ

 ร่วมกันทบทวน กาํหนด นโยบาย กลยุทธ กระบวนการทาํงาน++ จากบทเรียนนี c

Corporate Value +

การแข่งขัน+

การยอมรับCOSO/ERM 

&

ITG+ISO

&

GRC+ Tools



จดัวางแนว จดัทําแผน และจดัระบบ /  APO
บริหารจดัการกรอบการ

ดาํเนินงานการ
บริหารงานดา้นไอที

บริหาร
จดัการ
กลยทุธ์

บริหารจดัการ
สถาปัตยกรรม

องคก์ร

บริหาร
จดัการ

นวตักรรม

บริหารจดัการ
กลุ่มของชุด

โครงการ

บริหารจดัการ
งบประมาณและ

ตน้ทุน

บริหารจดัการ
ทรัพยากรบุคคล

บริหารจดัการ
ความสมัพนัธ์

บริหารจดัการ
ขอ้ตกลงการ

ใหบ้ริการ

บริหารจดัการ
ผูข้ายหรือผู ้
ใหบ้ริการ

บริหาร
จดัการ
คุณภาพ

บริหารจดัการ
ความเสีOยง

บริหารจดัการ
ความมัOนคง

ปลอดภยั

เฝ้าตดิตาม วดัผล และ
ประเมิน / MEA

เฝ้าติดตาม วดัผล และ
ประเมินประสิทธิภาพ 
และความสอดคลอ้งใน

การดาํเนินงาน

ความรับผดิชอบของ Board ต่อ Governance และความรับผดิชอบของผู้บริหารในเรื�อง Management

มั�นใจในการกําหนดกรอบการ
ดําเนินงานการกํากบัดแูล และ

การบํารุงรักษา

มั�นใจในการสง่มอบ
ผลประโยชน์

มั�นใจในความเสี�ยงที�
เหมาะสม

มั�นใจในการใช้
ทรัพยากรให้ได้
ประโยชน์สงูสดุ

 มั�นใจในความโปร่งใสตอ่
ผู้มีสว่นได้เสยี

E - D- M    � Evaluate     - Direct   - Monitors

จดัสร้าง จดัหา และนําไปใช้ / BAI
บริหารจดัการ
โครงการและ
ชุดโครงการ

บริหารจดัการ
ขอ้กาํหนด

ความตอ้งการ

บริหารจดัการระบุ
และจดัสร้าง
กระบวนการ

แกป้ัญหาแบบ
เบด็เสร็จ

บริหารจดัการ
ความพร้อมใช้

งานและจดั
ความสามารถ

บริหารจดัการ
เพืOอใหก้าร

เปลีOยนแปลง
องคก์รสัมฤทธิw ผล

บริหาร
จดัการการ

เปลีOยนแปลง

บริหารจดัการการ
ยอมรับการ

เปลีOยนแปลงและ
การปรับเปลีOยน

บริหารจดัการ
ความรู้

บริหารจดัการ
สินทรัพย์

บริหารจดัการ
องคป์ระกอบของ

ระบบ

ส่งมอบ ให้บริการ และสนับสนุน / DSS

บริหารจดัการ
การปฏิบตัิการ

บริหารจดัการ
คาํร้องขอบริการและ
เหตุการณ์ทีOเกิดขึtน

บริการจดัการ
มีปัญหา

บริหารจดัการ
ความต่อเนืOอง

บริหารจดัการ
บริการผา่นความ
มัOนคงปลอดภยั

บริหารจดัการการ
ควบคุมกระบวนการ

ทางธุรกิจ

เฝ้าติดตาม วดัผล และ
ประเมินระบบการ

ควบคุมภายใน

เฝ้าติดตาม วดัผล และ
ประเมินการปฏิบตัิตาม

ขอ้กาํหนดจากหน่วยงาน
ภายนอก

15
Source : ISACA. All rights reserved. www.itgthailand.com



Management
Actuate Sense

Organizational
Perspectives &

Business 
Processes

Organizational
Governance
Architecture

CEO
Auditors

Board
Owners
Laws

Oversight

Life cycles

Executive Security Management

People
Business

VulnerabilitiesThreats Consequences

Accept / Transfer / Avoid /
Mitigate

Risk and Surety Level and Matching

Capabilities
& Internet

Brand, Value,
Time, Costs

Technical / Human
Structural / Organizational

Business Risk Management

Brand

Market

Sales

People

Results

Work Flow

Process

Value

Transform

Resource

Transport

Inventory

Supply

Write Off

Collect

AR/AP

Collapse

Shrinkage

Cost

ThingsHow Does the business work? Enterprise Governance
& Information Security

Architecture
Whistleblowing

& Irregularity

16

Source : IT Security Governance Guidebook / FRED COHEN

Integrity
Accountability

Availability
Use Control

Confidentiality

Source/Change
Reflects reality

Intolerance
Redunancy

Access
Utility

Objectives
Attribution
SituationActivity

Identify
Authenticate

Authorize Organization
Awareness
Knowledge

Physical
Legal

Incidents
Personnel

Technology
Testing

Auditing
Documentation

Procedures
Standards

Policy
Management

Actuate Sense

In Motion
In Use
At rest

Data State
Adapt
React
Detect
Prevent
Deter

Process

Identity
Behavior
Purpose
Location

Time
Context

Method

Systems

Data

Technical Security Architecture

Content and its Business Utility

Content : - transforms   - filters- markings   - syntax   - situation

Structure : - M/D-A/C   - POsets- diodes   - firewalls   - barriers

Perception : - obscurity   - profile- appearance   - deception
Protective Mechanisms

Behavior :
- change
- time
- tail-safe
- FTC
- I/A-DRS
- human

Protection Processes

Access Control

C
C
C
C

U
S
e

U
S
eU

S
e

Classification

Clearance

Less

More Consequences

Functional units
Less sure

More sure

Control Audit

Input Output

Query Reply

State Error

Control Architecture
R & DChange 

ControlProduction

Testing

Testing

CEO PeopleRisk and Surety Level and Matching



GRC in COBIT5 & Risk IT – it Impacts on Business
DEFINING A RISK UNIVERSE AND SCOPING RISK MANAGEMENT

IT Risk in the Risk Hierarchy and Risk Universe – COBIT5 / GEIT

17
17

Source : ISACA

Where are we in practice?

IT Risk and COSO-ERM



GEIT & Risk Function Perspective

COBIT 5 for Risk 

identifies all COBIT 5 

processes that are 

required to support the 

risk function:

� Key supporting 

processes– dark pink

� Other supporting � Other supporting 

processes – light pink

Core risk processes, 

shown in light blue are 

also highlighted—these 

processes support the risk 

management perspective:

� EDM03 Ensure risk 

optimisation. 

� APO12 Manage risk.

18Source : ISACA. All rights reserved



GEIT & Risk Perspectives

19Source : ISACA. All rights reserved



Value driver & 
Risk driver & 

Controls

Business & IT Alignment for Better Governance and Integrated Mgmt.

20
20



COBIT 5 / GEIT – Governance of Enterprise IT Principles

Source: COBIT® 5, figure 2. © 2012 ISACA® All rights reserved.



ความสําคญัของ COBIT 5 / GEIT – Governance Enterprise IT
COBIT 5 คืออะไร ทาํไมองค์กรต้องใช้ COBIT 5

Source : ISACA. All rights reserved.



A Business Framework for 
the Governance and Management of Enterprise IT 

Key Roles, Activities and Relationships

Source : ISACA. All rights reserved..



Business and Technology Architecture -> IT Risk to-be Concerned

Deep Insights

Enterprise 
and IT 
Related 
Goals An

yw
he

re

An
yt

im
e

Does not focus only on the 
“IT Function”

St
ra

teg
y –

Le
ad

er
sh

ip

Bu
sin

es
s a

nd
 IT

 A
lig

nm
en

t 

Governance -> Value Creation
Benefits

Realization
Risk

Optimization
Resource

Optimization

Effective governance and management

Infrastructure

Interaction
Core

Platform
Analysis

All Digital

Big Data

Goals An
yw

he
re

An
yt

im
e

Vi
sio

n –
M

iss
ion

 –
Po

lic
y –

St
ra

teg
y 

Integrated Management – Assurance - Capability

Bu
sin

es
s a

nd
 IT

 A
lig

nm
en

t 

Effective governance and management
framework based on a holistic set of seven 
enablers that optimises information and 

technology investment and use for the benefit 
of stakeholders.

Source : www.itgthailand.comSource : ISACA. All rights reserved.



COSO ERM Model for Risk Management and Change Management  - Stakeholders

25

Source : GTAG



COSO ERM Model for Risk Management and Change Management - Stakeholders

26

Source : GTAG



แนวทางการบริหารความเสีOยงแบบบูรณาการขององคก์ร

การนาํการบริหารความเสีOยงไปปฏิบตัิ

วิสยัทศัน์ นโยบาย ภารกิจ

ดา้นการเงิน
ดา้นกระบวนการ

ภายใน
ดา้นลูกคา้

ดา้นการเรียนรู้และ
เติบโต

เป้าหมายหลกัในระดบัองคก์ร

กลยทุธ์ / การตดัสินใจ

2 การกาํหนด
วตัถุประสงค์

1 สภาพแวดลอ้มใน
องคก์ร

วตัถุประสงคข์องหน่วยงาน

ภายใน เติบโต

กิจกรรม /
กระบวนการ

โครงการ การลงทุน

ความรู้ / ความมุ่งมัOน
8 การติดตามผล
การจดัการและ

การรายงาน

การปฏิบตัิงานและการตดัสินใจ

วตัถุประสงค์

3 การระบุความเสีOยง
( เหตุการณ์)

4 การประเมิน
ความเสีOยง

5 การตอบสนองและ
จดัทาํแผนบริหาร

ความเสีOยง
6 กิจกรรมการ

ควบคุม

7 ระบบสารสนเทศ
และการสืOอสาร

www.itgthailand.com



ความสมัพนัธ์ของการควบคุมภายใน การบรหิารความเสี�ยง และการตรวจสอบภายใน    

ระบบการควบคุมภายในระบบการควบคุมภายใน  

ระบบบรหิารความเสี�ยงระบบบรหิารความเสี�ยง  

หน้าที�ของ BOARD

และ
 C-Level

+++

28

ระบบบรหิารความเสี�ยงระบบบรหิารความเสี�ยง  

   ระบบการตรวจสอบภายใน
Non-IT /

IT Audit / Integrated Audit

www.itgthailand.com



การกํากบัดแูลกิจการที�ดี
องค์รวมของระบบเทคโนโลยี

สารสนเทศ
การบริหารความเสี�ยง

ตรวจสอบการทจุริต
มาตรฐานการปฏิบตัิ

ปัจจยัอะไรบ้าง
ที�อาจก่อให้เกิด

ขอบเขตของระบบ
งานต่าง ๆ ที�เกี�ยวข้อง

กบัการทจุริต

องค์ประกอบของการบริหารความเสี�ยงและการควบคุม/ตรวจสอบการทจุริตโดยคาํนึงถงึ
กจิกรรมที�ก่อให้เกดิความเสี�ยง ซึ�งจะนําไปสู่ความเสียหายจากแนวโน้มการทจุริตได้

สารสนเทศ
การบริหารความเสี�ยง

การควบคมุ
ภายใน
(COSO)

การตรวจสอบ
ภายใน (Risk-

based)

มาตรฐานการปฏิบตัิ
วิชาชีพตรวจสอบภายใน

ที�เกี�ยวข้อง

ปัจจยัอะไรบ้าง
ที�อาจก่อให้เกิด

การทจุริตได้

ระบจุดุตา่ง ๆ 
ของการบริหารความเสี�ยง
และกระบวนการควบคมุ

จดุออ่นตา่ง ๆ

ที�มา : การดําเนินงานและการตรวจสอบสถาบนัการเงินด้านคอมพิวเตอร์ เลม่ที� 3 คอมพิวเตอร์กบัการทจุริต / หน้า 349  โดยเมธา สวุรรณสาร



การทุจริตกบัการตรวจสอบภายใน



การทุจริตกับการตรวจสอบภายใน



Business Process

Application Application 

Business

Auditor

Focus

Integrated

Technical Focus

Organization Structure and Auditors Organization Structure and Auditors 

Old ParadigmOld Paradigm

Approaching to Integrated Audit

Application Application 

Infrastructure

Integrated

Audit Focus

Technical

Auditor

Focus

IT Auditors

Business Focus

Source: Frank Swatz, The Hartford  Insurance Co.
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Approach to Integrated Auditing & Fraud Audit

Business Process

Application Application 

Business

Auditor

Focus

Integrated

Technical Focus

Business Focus

Infrastructure

Integrated

Audit Focus

Technical

Auditor

Focus

IT Auditors

Business Focus

Source: Frank Swatz, The Hartford  Insurance Co.
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Integrated Auditing and Understanding

Financial / Operational / Applications / General Financial / Operational / Applications / General Financial / Operational / Applications / General Financial / Operational / Applications / General 

IT / Technical ITIT / Technical ITIT / Technical ITIT / Technical IT

Financial/Business Auditor

IT Auditor

Integrated AuditingIntegrated AuditingIntegrated AuditingIntegrated Auditing

Merging of IT, Finance and Operations AuditorsMerging of IT, Finance and Operations AuditorsMerging of IT, Finance and Operations AuditorsMerging of IT, Finance and Operations Auditors

� IT Auditors need to know the businessbusinessbusinessbusiness.

� Financial/Operations Auditors need to know the 

systems.systems.systems.systems.
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ERP Perspective and Integrated Management / Audit by Regulators and Operators

ระบบภาษี
มูลค่าเพิOม

บริหาร
การผลิต

ระบบสิน  คา้คงคลงั

บริหาร คลงัสินคา้

ระบบ
การจดัซืtอ

ระบบ
การขาย

บริหาร บริหาร

ระบบภาษี
มูลค่าเพิOม

บริหาร
การผลิต

ระบบสิน  คา้คงคลงั

บริหาร คลงัสินคา้

ระบบ
การจดัซืtอ

ระบบ
การขาย

บริหาร บริหาร

ตวัอยา่ง ระบบงาน ERP 
เบืtองตน้กบัความเขา้ใจ

ของผูบ้ริหารและผู ้
ตรวจสอบการทุจริค แบบ
บูรณาการโดยใชห้ลกัการ 

COBIT บางมิติ

MIS

ระบบ
รายได้

ระบบ
เงินเดือน

ระบบ
ทรัพยส์ิน

ระบบบญัชีแยกประเภท

บริหาร
ลูกหนีt

บริหาร
บุคคล

บริหาร เงินสดเช็ค

บริหาร
การเงิน

ระบบ
ค่าใชจ้่ายบริหาร

เจา้หนีt

บริหาร
การซืtอ

บริหาร
การขาย

MIS

ระบบ
รายได้

ระบบ
เงินเดือน

ระบบ
ทรัพยส์ิน

ระบบบญัชีแยกประเภท

บริหาร
ลูกหนีt

บริหาร
บุคคล

บริหาร เงินสดเช็ค

บริหาร
การเงิน

ระบบ
ค่าใชจ้่ายบริหาร

เจา้หนีt

บริหาร
การซืtอ

บริหาร
การขาย

ทีOมา : WWW.itgthailand

COBIT บางมิติ
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CG / IT Governance – ITG / CobiT “Control Practices”

Information 
Criteria

Business 

process to 

Business 
goals

36

goals



การตรวจสอบ การร้องเรียน และการควบคุมการทุจริต
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http://www.slideshare.net/donsquire/presentation-on-fraud-prevention-detection-control





http://www.acl.com/2016/06/fight-fire-with-fire-a-technology-driven-response-to-fraud/



Fraud prevention and detection

http://businessdataminers.com/products/products.htm



Fraud prevention and detection

http://businessdataminers.com/products/products.htm



Fraud prevention and detection and Analytical Discovery

http://www.isaca.org/Journal/archives/2014/Volume-5/Pages/Manage-What-You-Know-and-What-You-Do-Not-Know-A-Road-Map-to-Managing-Enterprise-Fraud-Risk.aspx



Enterprise Principles, Enablers- Cultures and Ethics- Counter and Defeat



http://searchsecurity.techtarget.com/news/2240223269/On-prevention-vs-detection-Gartner-says-to-rebalance-purchasing

enterprises buy too much threat prevention and not enough detection and response technology.



Enterprise Principles, Enablers- Cultures and Ethics- Counter and Defeat

http://www.slideshare.net/donsquire/presentation-on-fraud-prevention-detection-control



Enterprise Principles, Enablers- Cultures and Ethics- Counter and Defeat

http://slideplayer.com/slide/2372757/



Monitoring for Behavior Audit 
and and 

Integrated Management / Controls



Switch

Tool
Sensor

Analyzer tool / Programme

Session Analyzer

Queue

Event Analyzer

Business 
Event

Monitoring Solution for Mgmt./ Control and Behavior Audit

3270 / 5250

Screen 
Recording

Session 
Reconstruction

REPLAYREPLAYREPLAYREPLAY

ActionsBacklog
Events Repository

Reports

source : Intellin



Pain points and Business EventPain points and Business Event

Analyzer
Tool Tool 

Status: StartUpdate   

Business Event

Data:

UserID: BartM
Search Customer Name: “John Doe”
Account Number Displayed: “25383-11”
Customer Name Displayed: “John Doe”

INFORMATION

PF2
Status: Start   Update End 

If Count > Average * 2

Save Data and Get 
User Current Count 
and Total Average

Backlog

ACTIONS

TRIGGERS

YesNo

No Action Send email

source : Intellin



Business
Event

Detection

Architecture Roadmap and Risk ManagementArchitecture Roadmap and Risk Management

Business
Event
Detection

Queue

HTTP
Channel HTTP request / 

response 
Audit events

Business 
Event

Queue Business
Event
Detection

Screen 
Based

Channel Screen 
Audit events

Business 
Event

Switch

S
e
n

s
o

r

Business 
Event

Queue Business
Event
Detection

MQ
Channel MQPUT/MQGET 

Audit events

Business 
Event

T
o

o
l 

S
e
n

s
o

r

API

Queue Business
Event
Detection

API
Channel Message Audit 

events

Business 
Event

source : Intellin



COBIT5 / GEIT > Value Creation -> EDM ->Dashboard

Kaplan & Norton 2004
52





& Business Rules

Automatically detect the Red Flags

The Paradigm Shift from 

Transaction Tracking

54

to 

“Real- Life” Behavior tracking

GRC 

Understanding
Source: www.itgthailand.com



•  มีการอนุมัตเิกนิอาํนาจ
•  มีการบันทกึบัญชีพัก
•  มีรายการแก้ไขมากกว่าปกติ
•  ลูกหนี cหลายรายมีที�อยู่ที�เดียวกัน
•  พนักงานมีความสัมพันธ์กับลูกหนี cผิดนัด  เป็นพเิศษ

 ตัวอย่างเพียงพื cนฐาน บางประการ / สัญญานเตอืนภยั(Red Flag) 

กับ การแจ้งเบาะแส การทุจริต [ Whistleblowing ]

 ตัวอย่างเพียงพื cนฐาน บางประการ / สัญญานเตอืนภยั(Red Flag) 

กับ การแจ้งเบาะแส การทุจริต [ Whistleblowing ]

55

•  พนักงานมีความสัมพันธ์กับลูกหนี cผิดนัด  เป็นพเิศษ
•  เหตุผลการตัดหนี cสูญอ่อน
•  ยอดหนี cค้างชาํระ /OD สูง
•  ค่าเบี cยเลี cยง หรือค่าใช้จ่ายสูงมากผิดปกติ
•  ค่าธรรมเนียม รายรับน้อยลง ผิดปกติ
•  เอกสารสูญหาย โดยเฉพาะ แบบฟอร์มสาํคัญ เช่น passbook, cashier 

cheque

Source: www.itgthailand.com



• การรวมอาํนาจหน้าที�ในการอนุมัต ิ ปฏบิัตงิาน และรายงานสาํคัญไว้ใน
บุคคล   เดียวกัน (ขาด การแบ่งแยกหน้าที�)

• การประเมนิผลไม่เพียงพอ

• การขาดมาตรฐานในการพจิารณาผลงานและโครงการ

• วธิีการปฏิบัตงิานที�ไม่ชัดเจนและสับสน

      
ตวัอย่าง เพียงพื cนฐานบางประการ / สัญญานเตอืนภยั (Red Flag) (ต่อ)

56

• วธิีการปฏิบัตงิานที�ไม่ชัดเจนและสับสน

• การขาดการสอบทานอสิระเกี�ยวกับความถูกต้องของการบันทกึรายการและ
รายงานต่างๆ

• การขาดการป้องกันดูแลทรัพย์สนิ และทรัพยากรอย่างเพียงพอ

• การขาดการระบุหน้าที�ความรับผิดชอบที�ชัดเจน
• +++++++++

Source: www.itgthailand.com



โอกาสเปิดช่องทุจริต กับ Whistleblowing

• อาํนาจหน้าที�ไม่ชัดเจน
• ไม่มีคู่ มือการปฏบิัตงิานเป็นลายลักษณ์อักษร
• การลงบญัชี และการบันทกึไม่ครบถ้วน
• ทาํงานคนเดยีว เบด็เสร็จ
• ขาดการหมุนเวียนงาน
•

57

• นโยบายการบุคคลอ่อนแอ
• การวัดผลงานไม่ชัดเจน

• ระบบการกระทบยอดไม่เหมาะสม 
• ระบบการรายงานไม่ได้เน้นรายการที�ผดิปกต ิควรตดิตาม

• อื�นๆ +++++++++

Source: www.itgthailand.com



Whistleblowing & Business Rules for Business Control
Business rule is a statement that defines or constrains some aspect of the business. 

It is intended to assert business structure or to control or influence the behavior of the business. 
Individual business rules that describe the same facet of an enterprise are usually arranged 

into business rule-sets.
Business rules describe the operations, definitions and constraints that apply 

to an organization in achieving its goals.
For example a business rule might state that no credit check is to be performed on return 

58

to an organization in achieving its goals.
For example a business rule might state that no credit check is to be performed on return 

customers.++ 
Others could define a tenant in terms of solvency or list preferred suppliers and supply 

schedules.+++ 
These rules are then used to help the organization to better achieve goals, 

communicate among principals and agents, communicate between the organization and interested 
third parties, demonstrate fulfillment of legal obligations, operate more efficiently, automate 
operations, perform analysis on current practices, etc



Example of
Business Rules / Banking

59



•  รายการที�น่าสงสัย 

– การฝากประจาํ แล้วมีการถอนออก โดย teller คนเดียวกัน

– การทาํรายการ reverse รายการ

–

การกาํหนดเงื�อนไข (business rules) พื cนฐานเพื�อการตดิตามพฤตกิรรม 

   1. สาํหรับระบบ Core Banking  (internal fraud)

60

– การเปลี�ยนแปลงบรรทัดบนสมุดคู่ฝาก

– การทาํฝาก/โอน เข้าบัญชี ของพนักงาน หลังจากทาํรายการถอน

– การฝาก/โอน แบบย้อนหลัง (back date)

– การถอนเงนิจากบัญชีที�ไม่มีชื�อบัญชี

– การเปลี�ยนแปลงชื�อบัญชี ของลูกค้า ที�ผิดสังเกต

www.itgthailand.com



•  รายการที�น่าสงสัย (ต่อ)

– การทาํรายการ ยกเลิก misc code ต่างๆ ได้แก่ 17(ห้ามถอน),18(ถงึแก่กรรม), 

19 (ศาลสั�งพทิกัษ์ทรัพย์) แล้วถอนเงนิออก

    การกาํหนดเงื�อนไข (business rules) เพื�อการตดิตาม
  1. สาํหรับระบบ Core Banking (ต่อ)
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– การทาํรายการยกเลิก (reverse) 

– การเปลี�ยนแปลงสถานะเช็ค จาก “paid” เป็น “unpaid” แล้วถอนเงนิออก

– การเปลี�ยนแปลงสถานการณ์คิดดอกเบี cย

– การเพิ�ม หรือลดดอกเบี cย accrued 

– การถอนเงนิจากบัญชีที� inactive

www.itgthailand.com



•  การไม่ปฏบิตัติามระเบยีบ

– สาํหรับสาขาย่อยที�เปิดทาํการในวันหยุด การรับฝาก/
ถอน/โอน เกนิวงเงนิที�กาํหนด

– การทาํรายการ หรือเปิดเข้าระบบนอกเวลาทาํการ

การกาํหนดเงื�อนไข (business rules)
  1. สาํหรับระบบ Core Banking (ต่อ)
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– การทาํรายการ หรือเปิดเข้าระบบนอกเวลาทาํการ

– การไม่ทาํรายการ sign off ในช่วงพกั

• www.itgthailand.com



2. สาํหรับระบบ Internet Banking  (external fraud)

•  รายการที�น่าสงสัย 

– การทาํรายการชาํระเงนิมือถือ แบบเตมิเงนิ หรือเตมิเงนิบัตรเงนิสด 
บ่อยๆ

– ลูกค้าหลายคนมีการทาํรายการมาจากเครื�องเดียวกัน 

การกาํหนดเงื�อนไข (business rules)
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– ลูกค้าหลายคนมีการทาํรายการมาจากเครื�องเดียวกัน 

– ลูกค้ามีการ sign on เข้าระบบ จากหลายๆเครื�องที�ไม่น่าจะอยู่ใน บริเวณ
เดียวกัน

– มีการทาํรายการมาจากต่างประเทศ

– มีการโอนเงนิเข้าบัญชีเดียว หลายครัcงในวันเดียว

www.itgthailand.com



2. สาํหรับระบบ Internet Banking  (ตอ่)

•  รายการที�น่าสงสัย (ต่อ)

– การทาํรายการสมัคร KOL โดยสมัครด้วยเลขที�บตัร ATM 
หลายๆเบอร์ และมีการทดลองใส่ pin no ที�ไม่ถูกต้อง 

การกาํหนดเงื�อนไข (business rules)
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หลายๆเบอร์ และมีการทดลองใส่ pin no ที�ไม่ถูกต้อง 

– การทาํรายการมาจาก IP address หรือเครื�องที�เป็น black 
list

– และอีกมาก +++++

www.itgthailand.com



อยา่กลวั
ความผดิพลาด

ที7สจุรติ

65

Fiduciary Duty 



ค่านิยมสมยัใหม่ และ การสร้างวฒันธรรมขององคก์ร กบั iGRC

GOOD ORGANIZATION

1. Directives Leadership

2. Functional Perspective

3. Focus on Next Quarter’s Result

4. Compliance with Regulation

5. Product & Service Driven

6. Response in Time Allotted

GREAT ORGANIZATION

1. Visionary Leadership

2. Systems Perspective

3. Focus on the Future

4. Social Responsibility

5. Customer Driven Excellence

6. Agility
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6. Response in Time Allotted

7. Focus on Bottom Line

8. Suppliers and Unions as Adversaries

9. Meet Standard or Status Quo

10. Management by Intuition
11. Employees Follow Procedures

6. Agility

7. Focus on Results and Creating Value

8. Valuing Employees and Partners

9. Organizational and Personal Learning

10. Management by Fact
11. Managing for Innovation



X-Ray ความรู้เท่าทนัในการบริหารความเสี�ยงกับ การทุจริต 
ความเสียหาย และโอกาสการพัฒนา ขององค์กร แบบบูรณการ กับ GEIT

จุดอ่อนจุดอ่อน ความเสี�ยงความเสี�ยง ความเสียหายความเสียหาย

จุดแขง็จุดแขง็ โอกาสโอกาส ผลประโยชน์ผลประโยชน์
กฎหมายกฎหมาย     

พรบพรบ ..   พรกพรก ..   ฯลฯฯลฯ
การ
แก้ไข

ผล
กระทบ
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นโยบายนโยบาย ,, คาํสั�งคาํสั�ง ,, ระเบียบระเบียบ

กตกิากตกิา ,, TOR, TOR, เงื�อนไขเงื�อนไข ,,   ขั cนตอนขัcนตอน ,,   อาํนาจอาํนาจ ,,   หน้าที�หน้าที�   ฯลฯฯลฯ

กระบวนการบริหารเชิงรุก

การ
แก้ไข

ผล
กระทบ

ความเข้าใจความเข้าใจ              
และการปฏบิัตจิริงและการปฏบิัตจิริง

ทีOมา : WWW.itgthailand.com



การบริหารความเสี�ยงจากการทุจริต ตามแนวทาง COSO
COSO Overview – Internal Control

1992 2006 2009 2013

เอกสาร ประกอบในกรณี เวลาไม่อํานวย
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Update expected to increase ease of 

use and broaden application

What is not changing... What is changing...

• Core definition of internal control • Changes in business and operating

• Three categories of objectives and 

five components of internal control

• Each of the five components of

internal control are required for

effective internal control

• Important role of judgment in 

designing, implementing and 

conducting internal control, and in 

assessing its effectiveness 

environments considered

• Operations and reporting objectives 

expanded

• Fundamental concepts underlying 

five components articulated as 

principles

• Additional approaches and 

examples relevant to operations, 

compliance, and non-financial 

reporting objectives added



Environments changes... …have driven Framework updates

Expectations for governance oversight

Globalization of markets and operations

Changes and greater complexity in business

Update considers changes in business and operating environments

Demands and complexities in laws, rules, 

regulations, and standards

Expectations for competencies and 

accountabilities

Use of, and reliance on, evolving technologies

Expectations relating to preventing 

and detecting fraud  
COSO Cube (2013 Edition)



Control Environment

Update articulates principles of 

effective internal control

1. Demonstrates commitment to integrity and ethical values

2. Exercises oversight responsibility

3. Establishes structure, authority and responsibility

4. Demonstrates commitment to competence

5. Enforces accountability

6. Specifies suitable objectives
Risk Assessment

Control Activities

Information & 

Communication

Monitoring Activities

6. Specifies suitable objectives

7. Identifies and analyzes risk

8. Assesses fraud risk

9. Identifies and analyzes significant change

10. Selects and develops control activities

11.  Selects and develops general controls over technology

12. Deploys through policies and procedures

13. Uses relevant information

14. Communicates internally

15. Communicates externally

16. Conducts ongoing and/or separate evaluations

17. Evaluates and communicates deficiencies



Control Environment

Update articulates principles of effective 

internal control (continued)

1. The organization demonstrates a commitment to 

integrity and ethical values. 

2. The board of directors demonstrates independence 

from management and exercises oversight of the 

development and performance of internal control.development and performance of internal control.

3. Management establishes, with board oversight, 

structures, reporting lines, and appropriate authorities 

and responsibilities in the pursuit of objectives. 

4. The organization demonstrates a commitment to 

attract, develop, and retain competent individuals in 

alignment with objectives. 

5. The organization holds individuals accountable for their 

internal control responsibilities in the pursuit of 

objectives.



6.   The organization specifies objectives with 

sufficient clarity to enable the identification and 

assessment of risks relating to objectives.

7.   The organization identifies risks to the 

achievement of its objectives across the entity 

Risk Assessment

Update articulates principles of effective 
internal control (continued)

achievement of its objectives across the entity 

and analyzes risks as a basis for determining 

how the risks should be managed. 

8.   The organization considers the potential for 

fraud in assessing risks to the achievement 

of objectives.

9.   The organization identifies and assesses 

changes that could significantly impact the 

system of internal control. 



10. The organization selects and develops control 

activities that contribute to the mitigation of risks 

to the achievement of objectives to acceptable 

levels. 

Control Activities

Update articulates principles of effective 

internal control (continued)

levels. 

11. The organization selects and develops general 

control activities over technology to support the 

achievement of objectives. 

12. The organization deploys control activities 

through policies that establish what is expected 

and procedures that put policies into place.



13. The organization obtains or generates and 

uses relevant, quality information to 

support the functioning of internal control. 

Information & 

Communication

Update articulates principles of effective 

internal control (continued)

14. The organization internally communicates 

information, including objectives and 

responsibilities for internal control, necessary to 

support the functioning of internal control. 

15. The organization communicates with external 

parties regarding matters affecting the 

functioning of internal control. 



16. The organization selects, develops, and performs 

ongoing and/or separate evaluations to ascertain 

whether the components of internal control are 

present and functioning. 

Monitoring Activities

Update articulates principles of effective 

internal control (continued)

present and functioning. 

17.The organization evaluates and 

communicates internal control deficiencies 

in a timely manner to those parties 

responsible for taking corrective action, 

including senior management and the board 

of directors, as appropriate. 



Update clarifies requirements for 

effective internal control

• Effective internal control provides reasonable assurance 
regarding  the achievement of objectives and requires that:
– Each component and each relevant principle is present and 

functioning

– The five components are operating together in an integrated manner– The five components are operating together in an integrated manner

• Each principle is suitable to all entities; all principles are presumed relevant 
except in rare situations where management determines that a principle is 
not relevant to a component (e.g., governance, technology)

• Components operate together when all components are present and 
functioning and internal control deficiencies aggregated across components 
do not result in one or more major deficiencies

• A major deficiency represents an internal control deficiency or combination 
thereof that severely reduces the likelihood that an entity can achieve its 
objectives



Update describes important 

characteristics of principles, e.g.,

Control Environment 1. The organization demonstrates a commitment to 

integrity and ethical values. 

Points of Focus:

• Points of focus may not be suitable or relevant, and others may be identified

• Points of focus may facilitate designing, implementing, and conducting internal control

• There is no requirement to separately assess whether points of focus are in place

Points of Focus:

• Sets the Tone at the Top

• Establishes Standards of Conduct

• Evaluates Adherence to Standards of Conduct

• Addresses Deviations in a Timely Manner



Update describes the role of controls 

to effect principles

• The Framework does not prescribe controls to be selected, 
developed, and deployed for effective internal control

• An organization’s selection of controls to effect relevant principles 
and associated components is a function of management judgment 
based on factors unique to the entity
and associated components is a function of management judgment 
based on factors unique to the entity

• A major deficiency in a component or principle cannot be 
mitigated to an acceptable level by the presence and 
functioning of other components and principles
• However, understanding and considering how controls effect 

multiple principles can provide persuasive evidence supporting 
management’s assessment of whether components and relevant 
principles are present and functioning



Update describes how various controls 

effect principles, e.g., 

Control Environment

1. The organization demonstrates a commitment to integrity and 

ethical values. 

Component

Principle

Controls 

embedded in 

other 

components 

may effect this 

principle

Human Resources 

review employees’ 

confirmations to 

assess whether 

standards of conduct 

are understood and 

adhered to by staff 

across the entity

Control Environment

Management obtains 

and reviews data 

and information 

underlying potential 

deviations captured 

in whistleblower hot-

line to assess quality 

of information

Information & 

Communication

Internal Audit 

separately evaluates 

Control Environment, 

considering 

employee behaviors 

and whistleblower 

hotline results and 

reports thereon 

Monitoring Activities



An Integrated Approach To Governance, Risk & 

Compliance

Governance

Stakeholder Expectations

Setting objectives, tone, policies, risk appetite 
and accountabilities.  Monitoring performance. 

Key linkage

Objectives & 

Risk Appetite

Enterprise Risk Management

Compliance

Identifying and assessing risks that may affect the ability to 
achieve objectives and determining risk response strategies 
and control activities.

Operating in accordance with objectives and ensuring 
adherence with laws and regulations, internal policies and 
procedures, and stakeholder commitments.

Risk Appetite

Key linkage

Risk Response 

& Control 

Activities

Policies Procedures Processes/system People Tools &Technologies



COBIT 5 for Regulators and Operators
แนวความคดิในการนํา GEIT ประยุกต์เพื�อการใช้งานและ บริบทที�เกี�ยวข้อง

ความเข้าใจกบัการพจิารณาบริบทขององค์กร เพื�อการกาํกบั และการบริหารจัดการ
GEIT เป็นกรอบทีOทุกองคก์รตอ้งออกแบบแผนการนาํไปใช ้หรือทาํแผนการทาํงาน เพืOอใหบ้รรลุ
เป้าหมาย (Road Map) ทีOสอดคลอ้งกบัปัจจยัทีOเป็นสภาพแวดลอ้มองคก์ร ทัtงภายในและภายนอก 
เช่น
•  จริยธรรม และวฒันธรรม
•  กฎหมาย มาตรฐาน ระเบียบขอ้บงัคบั และนโยบาย

7 Enablers to Enterprise Goals 
•  กฎหมาย มาตรฐาน ระเบียบขอ้บงัคบั และนโยบาย
•  ภารกิจ วสิยัทศัน ์และคุณค่า
•  นโยบายและ แนวปฏิบตัิดา้นการกาํกบัดูแล
•  แผนธุรกิจและกลยทุธ์ทีOตัtงไว้
•  ตน้แบบสาํหรับปฏิบตัิงานและระดบัวฒุิภาวะ
•  รูปแบบ (Style) ในการบริหารจดัการ
•  ความเสีOยงทีOยอมรับได้
•  ความสามารถและความพร้อมของทรัพยากร
•  แนวปฏิบตัิเฉพาะประเภทธุรกิจ 83
Source : ISACA. All rights reserved. www.itgthailand.com



COBIT 5 for Regulators and Operators
แนวความคดิในการนํา GEIT ประยุกต์เพื�อการใช้งาน

ข้อแนะนํา / ข้อสังเกต บางประการ
• GEIT ออกแบบมาเพืOอเป็นแนวทางในการหลีกเลีOยงการเผชิญอนัตรายแอบแฝงทีOมกัจะพบอยู่
เป็นปกติของกระบวนการทาํงาน รวมทัtงในมุมมองจุดอ่อน ทีOอาจมีการทุจริตได้
•  การพฒันาการกาํกบัใหด้ีขึtนอยา่งต่อเนืOอง ควรประกอบดว้ย
    -  การประเมินตนเอง การวดัผล และเครืOองมือในการวเิคราะห์
    -  การนาํเสนอทีOพุง่เป้าไปถึงผูร้ับสารทีOหลากหลาย    -  การนาํเสนอทีOพุง่เป้าไปถึงผูร้ับสารทีOหลากหลาย
    -  คาํจาํกดัความทีOควรเขา้ใจตรงกนั
    -  การจดัทาํเหตุผลทางธุรกิจ เพืOอสนบัสนุนการนาํการกาํกบัดูแลและการบริหารจดัการดา้นไอที
ระดบัองคก์ร ไปใชแ้ละปรับปรุงใหด้ีขึtน
    -  การรับรู้จุดทีOมีปัญหา (Pain Point) และเหตุการณ์จุดชวน (Trigger Events)

- การสร้างสภาพแวดลอ้มทีOเหมาะสมสาํหรับการนาํไปใชง้าน
    -  ใชป้ระโยชนจ์าก COBIT5 / GEIT ในการระบุถึงช่องวา่งและแนวทางการพฒันาปัจจยัเอืtอ เช่น 
นโยบาย กระบวนการ หลกัการ โครงสร้างองคก์ร บทบาทและหนา้ทีOความรับผดิชอบ
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ท่านพร้อมแล้วยงัครับ สําหรับการก้าวสู่ กรอบการดําเนินงานทางธุรกิจ สําหรับการกํากบัดแูลและการบริหารไอที ระดบัองค์กร / GEIT –

Governance of Enterprise IT
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